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Cyber Guru Phishing =5

LA FORMAZIONE ESPERIENZIALE PER TRASFORMARE | COMPORTAMENTI UMANI

Cyber Guru Phishing e il programma della piattaforma che si occupa dell'addestramento esperienziale
in funzione anti-phishing. Grazie all'esclusivo e innovativo modello di Machine Learning progettato
in maniera specifica per la formazione e 'addestramento, Cyber Guru Phishing € in grado di offrire
un approccio personalizzato e, soprattutto, automatico e adattivo, che rende il training formativo
molto piu efficace e funzionale ad affrontare le nuove tecniche di attacco cyber.

L'addestramento agisce su tre specifici ambiti:
e La percezione del pericolo
e La prontezza nell'agire correttamente

e La cognizione della minaccia

L'efficacia dell'lautomazione

Grazie all'innovativo modello di ML, Cyber Guru Phishing offre una formazione completamente adattiva
in grado di ridurre a zero i costi di gestione e di specializzare automaticamente tutte le campagne di
simulazione sulla base del profilo comportamentale di ogni singolo utente, seguendo la logica del
“Personal Training".

Il modello, arricchendosi continuamente di informazioni, € in grado di inviare simulazioni di phishing

personalizzate, che tengono conto del livello di probabilita con cui una persona puo cadere vittima di
un attacco phishing. Il processo adattivo si basa essenzialmente su alcune macro-variabili:
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« |l profilo dell'utente: ossia lo specifico grado di resistenza agli attacchi in base alle preferenze
tematiche, alle fasce orarie o alle abitudini digitali.

« llranking dei template: ossia il livello di difficolta dell'attacco, calcolato su parametri sia statici
che dinamici che tengono conto della specificita dell'organizzazione.

Trasformare l'esperienza del phishingin
formazione efficace

Per trasformare |'esperienza del Phishing in una opportunita di formazione efficace € necessario che
ogni campagna di simulazione sia differenziata e personalizzata, e che per fare cio non sia necessario
nessun intervento umano.

Gli algoritmi di apprendimento del modello di ML sono infatti in grado di selezionare i template di
attacco piu idonei per garantire ad ognuno la massima efficacia formativa. Quando l'utente fallisce
una simulazione, e quindi esegue l'azione ingannevole presente nel template, riceve immediatamente
un contenuto formativo personalizzato sulla specificita dellinganno presente nel template di attacco.
Cyber Guru Phishing offre la possibilita di realizzare campagne di attacco phishing via email e SMS.

Con IAdd-on PhishPro e possibile realizzare simulazioni di attacco phishing con video/deepfake,
chiavette USB e QR Code, ed effettuare delle azioni di formazione personalizzata con la funzionalita
Adaptive Learning Remediation.

Reportistica avanzata

La reportistica, fruibile in una dashboard, va ben oltre la semplice rilevazione del click-rate medio,
offrendo, grazie a metriche avanzate, la possibilita di valutare il rischio reale e di seguire la sua
concreta mitigazione durante I'avanzare del programma.

Caratteristiche di Cyber Guru Phishing
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APPRENDIMENTO ALLENAMENTO SUPERVISIONE A
ESPERIENZIALE PERSONALIZZATO IMPATTO ZERO

eAllenamento continuativo eSimulazioni personalizzate ePiattaforma in SaaS
eFormazione istantanea per l'errore *Gruppi di rischio eServizio chiavi in mano

*Remediation adattiva

eLivelli di difficolta eCampagne automatizzate

*Procedura di segnalazione eTemplate localizzati eTemplate pre-caricati

eFormato multilingua

eSimulazioni attacchi video/deepfake, *Reportistica esaustiva
USB-QR Code
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